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LTE-A中继场景下切换的安全处理研究 

吴昊，王涛，吴韶波 
（北京交通大学 轨道交通控制与安全国家重点实验室，北京 100044) 

摘  要：中继作为 LTE-A的关键技术之一，既能优化网络覆盖，还可以提高系统容量。然而中继的引入也为系统

带来了诸多安全挑战。分析了中继部署场景下用户终端切换时的安全问题，给出不同切换场景模式的安全解决方

案，以保证切换后通信的正常进行，并且通过建立 Petri 网络模型对所设计流程进行了分析。最后，对移动中继

切换时的安全处理进行了讨论。 
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Research on relay related handover security in LTE-A  
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(State Key Laboratory of Rail Traffic Control and Safety, Beijing Jiaotong University, Beijing 100044,China) 

Abstract: As one of the key technologies in LTE-A, relay can both optimize coverage of the network and increase the 

system capacity. However, the introducing of relay also brings many security challenges to the system. The security is-

sues in relay related handover processes were mainly analyzed, and then the corresponding solutions were proposed for 

security handling. With those solutions, mobile users in the network can communicate effectively after the handover proc-

ess. The designed process was also analyzed by using Petri network model. Finally, the handover security of mobile relay 

was discussed. 
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1  引言 

LTE-A(LTE advanced)系统对容量具有较高需求，

在LTE-A系统中引入了中继（relay）节点设备[1,2]，这

可以给系统带来诸多好处，如提高系统频谱效率、

增大系统容量、满足用户的高速数据传输要求等[3,4]。

然而，由于中继节点设备本身所具有的一些特殊性，

在具体实现时，中继的引入将给网络带来一系列新

的有待解决的安全问题[5～7]。例如，由于中继节点分

布于实际网络中，势必会导致由于用户终端 UE移动

而发生的切换事件的多样性增加，将会出现一些新

的与中继有关的切换场景。原有的切换安全处理不

再适用于这些新场景。因此，需要专门设计与中继

相关的切换安全处理流程，保证切换前后用户终端

通信的正常进行[8～10]。 

本文将针对中继部署情况下用户终端切换时的

安全问题进行分析，给出相应的安全解决方案，保证

在切换过程中源节点和目标节点具有同步的安全信

息，进而保证切换后通信的正常进行。论文最后还对

移动中继切换时的安全处理进行了展望。 

2  LTE-A 中继部署的安全架构 

2.1  LTE-A 中继部署场景结构 

在实际网络部署中，可以通过多种手段来提高

网络的覆盖和吞吐量，部署中继就是其中之一。通

过中继节点的部署，不但可以提高小区边缘的吞吐

量，增加高数据率的覆盖，还可以用于支持群移动

的通信场景或满足临时性的网络部署需求。 
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在 LTE-A的 E-UTRAN（演进的通用无线接入

网）通过引入 RN（relay node）来支持中继通信，

通常 RN以无线方式与 eNB（演进的 NodeB节点）

相连，为RN提供服务的 eNB节点称为DeNB（donor 

eNB）。RN和 DeNB之间的空口，称为 Un口，Un

口是基于对普通 UE（用户终端）和 eNB之间的 Uu

接口修改得到的。LTE-A网络中中继部署的场景如

图 1所示。 

 
图 1  LTE-A中中继部署场景 

由图 1可见，在 E-UTRAN中引入 RN后，传

统 UE 与 eNB（此处为 DeNB）之间的空中接口被

分为了两段，即 UE 和 RN 之间的无线接口 Uu 接

口，也称作接入链路（access link）以及 RN和 DeNB

之间的无线接口 Un 接口，也称作回程链路

（backhaul link）。 

RN在网络中具有双重角色，相对于普通的 UE

用户，RN 扮演的是 eNB 角色，能够为连接到 RN

的 UE提供网络接入服务。相对于网络侧的 DeNB，

RN 在一定程度上扮演了 UE 的角色，接受 DeNB

提供的网络接入服务。 

 
图 2  LTE-A中中继部署网络结构 

LTE-A网络中引入中继节点之后的网络结构[1,2]，

如图 2所示。图中 MME为移动管理实体(mobility 

management entity)，S-GW 为服务网关 (serving 

gateway)。由图 2 可见，RN 与 DeNB 之间除了

Un接口的无线连接外，还存在 S1/X2接口，DeNB

与其他的 eNB 之间还有 X2 接口，DeNB 和

MME/S-GW 之间除了传统的 S1 接口外，还存在

着 S11连接。其中 RN作为 S1/X2接口、Un接口

的终结点，DeNB在 RN和其他网络实体（MME、

S-GW、其他 eNB）之间充当 S1/X2 代理功能。

S1/X2 代理功能包括传递 UE 的 S1/X2 信令消息

以及 RN和其他网络实体之间 S1/X2相关的 GTP

数据分组。 

2.2  中继部署场景下的密钥管理 

在中继部署的场景中，中继一方面通过与 UE

用户之间的 Uu口为 UE用户提供网络接入服务，另

一方面，又通过与 DeNB之间的 Un接口连接到网络

侧。由之前介绍的中继部署架构可知，DeNB具有多

重功能角色，其中也包括多个功能模块。 

对于中继扮演 UE 角色的情形，中继中将包

含一些作为 UE应该具有的密钥，其中包括 AKA

（认证与密钥协商协议）过程中产生的 CK（加密

密钥）、IK（完整性密钥）以及由 CK、IK推演得

到的父密钥 Kasme，和更下一层的子密钥

K_NAS、K_eNB[11～14]。在网络侧，AKA 过程中

产生的 CK、IK 将存储在中继的 HSS（归属用户

服务器）中，并在 HSS中推演产生 Kasme，然后

传送给MME-RN，在MME-RN中完成利用 Kasme

推演 K_NAS 和 K_eNB 的过程，K_NAS 将在

MME-RN 中用于下一层 NAS 层（非接入层）的

保护密钥的推演[15]，K_eNB将被传送到 eNB中，

并用于进一步的 AS 层（接入层）密钥的推演。

因此，对于扮演 UE 角色的中继架构中的密钥存

储情况如图 3所示。 

 
图 3  中继（relay）扮演 UE角色时的密钥分布 
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当中继扮演 eNB角色时，中继节点对于其管理

下的 UE而言仅充当一个 eNB的功能，为 UE提供

接入服务。中继需要和相关的 OAM（操作管理维

护）进行通信获取类似于 eNB的相关配置信息。同

时中继也必须提供 DeNB连接到网络侧。中继将代

表其管理下的 UE，通过 DeNB 中的相关功能模块

和 S1-MME（UE）接口连接到对应 UE的MME-UE，

同时也将通过 DeNB 中中继-GW 功能模块的 S1-U

（UE）接口连接到 User-UE的 S-GW/P-GW。其中

在MME-UE中包含UE在网络侧的签约信息和相应

的安全信息。 

中继扮演 eNB角色时，中继将为其管理下的

UE提供服务，在这种情况下，中继中将包含其管

理下 UE的相关的密钥。具体的密钥存储情况为，

在 UE中，将包括 AKA过程得到的 CK、IK以及

进一步得到的父密钥 Kasme，和更下一层的子密

钥 K_NAS，K_eNB。在网络侧，对应 UE的 HSS

中将存储 AKA 过程中产生的 CK、IK，在 HSS

中还将完成 IK、CK 到 Kasme 的推演，接着将

Kasme 通过相关消息传送给 MME-UE，并在

MME-UE 中使用 Kasme 推演 K_NAS、K_eNB。

K_NAS将在 MME-UE中用于推演下一层的 NAS

层密钥，并用作 UE的 NAS层传输的保护，K_eNB

将被传送给中继，在中继中推演下一层的 AS 层

密钥和用户面密钥，增强 UE 之间的数据保护。

因此，对于 eNB角色的中继架构中的密钥存储情

况如图 4所示。 

 
图 4  中继（Relay）扮演 eNB角色时的密钥分布 

3  中继场景下切换的安全处理 

3.1  LTE-A 中继部署中 UE的切换场景 

在中继部署的情况下，处于 RN 下的 UE 将可

能存在以下几种具体的切换场景。 

场景 1  处于 RN下的 UE从 RN切换到此 RN

所连接的 DeNB下。此时，切换过程通过 DeNB与

RN之间的 X2接口进行。 

场景 2  在同一个 DeNB 下的 2 个 RN 之间

进行切换。此时，DeNB 所连接的 MME 始终没

有变化，切换将通过 RN与 DeNB之间的 X2接口

进行。 

场景 3  处于RN下的UE从RN切换到另一个

DeNB下。这种切换可能通过 2种方式进行。如果

源 RN所连接的 DeNB与目标 DeNB连接的是相同

的 MME，那么切换将通过 2 个 DeNB 之间的 X2

接口进行。如果源RN所连接的DeNB与目标DeNB

分别连接的是不同的MME，那么切换将通过 DeNB

与 MME 之间的 S1 接口进行，切换的过程将包括

MME的重定向。 

场景 4  一个 RN下的 UE从 RN切换到连接

了另一个 DeNB 的 RN 下。这种切换可能通过 2

种方法进行。当源侧 RN 所连接的 DeNB 与目标

侧 RN 所连接的 DeNB 都与相同的 MME 来连接

时，切换将通过这 2 个 DeNB 之间的 X2 接口进

行。当源侧 RN 的 DeNB 与目标侧 RN 的 DeNB

分别连接了不同的 MME 时，切换的进行需要通

过 DeNB与 MME之间的 S1接口交换信息，执行

的是 S1切换。 

场景 5  UE从 eNB（或 DeNB）切换到 RN下。

这种场景下的切换通过 DeNB与 RN之间的 X2接

口进行。 

3.2  切换过程及安全处理举例 

由于篇幅受限，本文仅以场景三为例讨论处于

RN下的UE从RN切换到另一个DeNB下的切换过

程及安全处理。 

当 RN 下的 UE 通过 X2 接口切换到另一个

DeNB 下时，目标侧使用的安全密钥可以在源中继

节点中推演产生，也可以由源 DeNB产生[16]。具体

的切换流程由图 5所示。 

图 5中 NCC(next hop chaining counter)为下一

跳链路计数器，NH(next hop key)为下一跳密钥，主

要用于切换或密钥更新过程中进行前向的安全保

护。KeNB主要用于进行 RRC层密钥和用户面加密

密钥的推演，同时 KeNB也是切换过程中需要使用

的密钥。K*eNB 主要是由用户设备(ME, mobile 

equipment)和 eNB在垂直和水平密钥推演得到的安

全密钥。当源侧的 RN 连接到的 DeNB 与目标侧

DeNB所连接的是不同的MME，那么将进行 S1切

换，其中包括 MME的重定向过程。切换中目标侧
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使用的密钥可以由源侧的中继进行推演，也可以由

源侧的 DeNB进行推演，具体的切换过程中安全处

理如图 6所示。 

以上针对目标侧与源侧连接是否是相同的

MME，分别给出了经过 X2 接口以及 S1 接口进行

的切换过程的安全处理。通过以上的处理，可以使

 
图 5  UE通过 X2接口从 RN切换到另一个 DeNB 

 
图 6  UE经过 S1接口从 RN切换到另一个 DeNB 
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目标侧和源侧具有一致的安全信息，从而保证 UE

切换前后通信的正常进行。 

4  切换安全处理过程分析 

不同场景下的切换处理过程，具有以下的共同

特点。 

源侧负责为目标小区和重建小区进行安全

密钥的推演，并将对应的安全密钥放在相应的

切换消息发送到目标侧。其中，当源小区为 RN

下的小区时这些目标侧密钥的推演可以由源侧

的 RN 进行，也可以由源侧 RN 所连接的 DeNB

进行。 

当切换的目标小区处于某一个 RN下，并且重

建小区有可能包括此 RN所连接的 DeNB下的小区

时，DeNB 应该具备截取发往目标侧的消息中的关

于重建小区安全信息的能力。 

UE 的 EPS（演进分组系统）安全能力应该通

过相应的切换消息由源侧发送到目标侧，目标侧网

络实体将根据接收到的 UE 安全能力和本身存储的

算法优先级列表，选择 UE 能够支持并且优先级较

高的加密算法和完整性保护算法作为目标侧使用

的算法。算法的选择由目标侧进行，并通过切换命

令指示给 UE。 

需要注意的是在切换请求消息中还需要包含

UE 在源小区中使用的安全算法的信息，这是为了

在切换过程中能够对与源侧之间交互的切换消息

进行加解密和完整性检查。 

使用了 Petri 网络仿真工具对不同切换进行建

模并分析时间开销等参数。以场景三为例，通过将

模型中不同的接口传输时延和节点处理开销进行

了量化，以一定的随机分布加入了网络链路的开

销，同时设置一定数量的网络数据分组作为 2种切

换中点之间传输的信息[17]。对仿真得到的 2种不同

切换处理过程的开销进行统计，结果如图 7所示。 

图 7所示为网络中中继下的 UE用户从不同的

接口切换到其他DeNB下的过程中占用的时延开销

的分布。其中实心圆点所示为通过 DeNB 与 MME

之间的 S1 接口进行切换的情况，空心圆点为通过

源 DeNB和目标 DeNB之间的 X2接口进行切换的

情况。 

由图 7 可知，在以上 2 种切换过程中，由于

中间将经过较多步的处理和传输，具体的处理时

延受链路特性和网络节点处理随机性的影响较明

显，因此对应的时延处理的分布较广，并且在中

间段的出现的频次相对集中。另一方面，相应的

X2 切换占用的平均延时较 S1 切换的时延大一

些。如图 7中，相比起 S1切换的时延分布情况，

X2切换的时延分布更加集中一些，并且更多地处

于开销较大的区域。 

 
图 7  RN切换到其他 DeNB情况的开销分布 

通过以上场景对应的切换过程中指出的安全

处理方法，可以在保证切换顺利进行的同时，使在

切换完成之后，UE 和切换的目标侧网络实体中具

有相同的安全上下文信息并保证双方将使用一致

的安全算法。从而保证切换完成之后，UE 能够进

行正常的通信，并采用有效的算法和安全信息保证

通信的安全进行。 

5  结束语 

由于中继的引入，网络中将出现较多的切换场

景。要保证切换前后用户通信的通畅，就必须要使

在切换的目标侧能够推演出用户所使用的安全密

钥和算法。在本文中，讨论了不同的切换场景下相

应的切换流程和安全处理，保证了用户切换的目标

侧能够获得与用户终端一致的安全上下文，从而保

证用户通信的正常进行。 

目前标准中讨论的部署在 LTE-A网络中的中继

节点主要是固定部署的，RN不支持在 DeNB之间进

行移动的特性。而随着目前以高速铁路为代表的高

速交通网的大力建设，为了满足人们网络接入和通

信服务需求，移动中继将成为未来发展的趋势。 

在移动中继的部署场景下，由于在 DeNB 之间

进行移动的节点是移动 中继本身，相对于 UE用户

而言为其提供服务的中继并没有发生变化。因此在
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这个过程中为了保证移动 中继节点进行切换以后

通信的正常进行，在切换过程中需要进行从源侧节

点到目标侧节点的相关的密钥的传递过程。因此可

以考虑尽量维持Uu接口上UE与中继之间使用的密

钥不变。这在未来的研究工作中将展开深入的分析

与讨论。 
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